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COBIT چارچوبی است که ابزارهایی را در اختیار صاحبان کسب و کار قرار می دهد که به 
راحتی مسئولیتهاي خود در زمینه کنترل فناوري اطلاعات را انجام دهند.

COBITازCOSOوSACبدین.کندمیاستفادهخودمستنداتازلاینفکبخشیعنوانبه

بهSACازرااطلاعاتفناوریکنترلاهدافتعریفوCOSOازراکنترلتعریفکهمعنی

.گیردمیامانت

COBITآمریکااطلاعاتفناوریبرنظارتانجمنوسیلهبه1996سالدرباراولینبرای

(IT Governance institiute)گرفتقراربررسیمورد.

COBITوارشدمدیرانعمدهگروهسهنیازهایمنطقیسازیهماهنگوپاسخگوییبرای
نقشواستشدهسازماندهیکنترلمتخصصانواطلاعاتفناوریمدیره،مدیرانهیاتاعضای

زیرکلیحوزه4بهCOBITالگویدرکهاطلاعاتفناوریگانه34فرآیندهایدرراهریک

:نمایندمیمشخصاندشدهبندیطبقه

 COBIT: Control Objectives for Information and Related Technology

 COSO :Committee of Sponsoring Organizations of the Treadway Commission

SAC :Systems Auditability and Control
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http://www.mokhafaf.com/public/1407-COBIT.html
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سازیجذب و پیاده 
برنامه ریزی و سازمان 

دهی

ارزیابینظارت و  پشتیبانیتحویل و 

COBIT
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 چارچوبCOBIT  براي رفع نیازهاي بنگاه هاي اقتصادي تمهیدات زیر را به کار می برد:

برقراری ارتباط با نیازهای کسب و کار

سازماندهی فعالیتهای فناوری اطلاعات در قالب یک مدل عمومی و قابل 

قبول در اجرای فرآیندها

شناسایی منابع عمده و نیازمند بهبود فناوری اطلاعات

تعریف اهداف کنترل مورد نیاز در سطح مدیریت
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سئوالاتیبهپاسخCOBITاصلیهدفواقعدر

:استزیرمواردجملهاز

یفناوربایدچگونهاقتصادیبنگاهیک-1

نیازهایتادرآوردکنترلتحترااطلاعات

شود؟فراهمبنگاهاطلاعاتی

اتاطلاعفناوریواحدمخاطراتبایدچگونه-2

کرد؟مدیریترا

واحدنمودحاصلاطمینانبایدچگونه-3

است؟رسیدهاهدافشبهاطلاعاتفناوری

ملاحظاتبااطلاعاتفناوریواحدآیا-4

باشد؟میهمراههزینه-منفعت

حاکمیت بر 
فناوری 
اطلاعات

ایجاد 
ارزش

مدیریت 
ریسک

مدیریت 
منابع

اندازه 
گیری 
کارایی

همسویی 
راهبردی
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 در استاندارد
” 
اهمیت بخش امنیت اطلاعات

(بندی14لیستچک):شخصیکامپیوترهایدرامنیت-1

.کنترل های عمومی و کاربردی به نحو مناسب استقرار یافته است

.دستگاه ها و برنامه ها و اطلاعات از ایمنی لازم برخوردار هستند

.نرم افزارهای مورد استفاده مورد اتکا هستند

.گزارش ها و اطلاعات تهیه شده توسط سیستم قابل اعتماد هستند

(بندی42لیستچک):کامپیوتریمراکزواطلاعاتیهایسیستمدرامنیت-2

امنیت داده ها

امنیت پایگاه های اطلاعاتی

امنیت سیستم های آنلاین
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arzyabi mohit etlaati.docx
Checklist4.pdf


 در استاندارد
” 
اهمیت بخش امنیت اطلاعات

(بندی12چک لیست ):امنیت در ورود اطلاعات،پردازش اطلاعات و گزارشات خروجی-3

امنیت طبقه بندی دسترسی های مجاز به اطلاعات

امنیت در مقوله اصلاح اشتباهات

کنترل جامعیت و تمامیت اطلاعات

(بندی12چک لیست ): امنیت در حوزه های پیشگیرانه-4

امنیت در بهنگام سازی سیستم ها

کنترل مستند سازی اطلاعات
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Checklist3.pdf
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اهمیت بخش امنیت اطلاعات در استاندارد 
(بندی88لیستچک):سیستمامنیتیجامعکنترل-1

کنترل وظایف استفاده کنندگان از سیستم و کنترل های دسترسی

کنترل آماده سازی اطلاعات

کنترل ورود اطلاعات

کنترل اصلاح اشتباهات

کنترل عملیات

(فیزیکی)کنترل نگهداری اطلاعات 

(سیستمی)کنترل نگهداری اطلاعات 

کنترل گزارشات خروجی

کنترل توزیع گزارشات

کنترل ملاحظات منفعت هزینه واحد فناوری اطلاعات
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